OBBLIGATORIO - Firme elettroniche - prof. Palmirani by Sartor, Giovanni
1Firme elettroniche
Lezione n. 11
Obiettivo
z Aspetti tecnologici delle firme elettroniche
z Aspetti giuridici delle firme elettroniche
2Firme elettroniche: 
due aspetti che convivono
z la definizione tecnologica:
z insieme di tecniche crittografiche che 
garantiscono il rispetto di alcune caratteristiche: 
z l’autenticazione del mittente
z l’integrità del messaggio
z la riservatezza
z la definizione giuridica: 
z D.lgs. 7 marzo 2005, n. 82 
Cifratura dei dati – concetto pratico 
Trasformazione dei dati in forma incomprensibile 
e illeggibile da parte di persona diversa dal 
mittente de dal destinatario
3Firme elettroniche: origine
z Le firme digitali o digital signature hanno origine dal 
punto di vista tecnologico negli anni 70’, nel 1976 due 
americani Whitfield Diffie e Martin Hellman scoprono un 
meccanismo per produrre due password diverse ma 
complementare senza scambio di dati significativi
z Servono per:
z crittografare messaggi, 
z autenticare i server buoni da quelli cattivi,
z per verificare l’integrità dei pacchetti spediti nella rete
z Sono un prodotto della crittografia
Obbiettivo della Crittografia
z L’obiettivo della crittografia è quello di mascherare il testo 
originario di un messaggio attraverso regole di traduzione 
di cui sono a conoscenza solo il mittente e il destinatario
z Il metodo consente di tenere sotto controllo 
z l’integrità del dato
z l’identità del mittente
z la riservatezza del contenuto
z Non risolve altri problemi quali la falsificazione, la 
sostituzione di persona, la sicurezza del canale di 
trasmissione 
4Storia della Crittografia
z La crittografia ha una storia antica, esiste da circa 
duemila anni (es: cifrario di  Giulio Cesare - sposta tutte 
le lettere di k posti. C[firma,3]= inupd - usando l’alfabeto 
italiano e k=3)
z Seguono le cifrature monoalfabetiche - sostituzione di 
ogni lettera dell’alfabeto con un’altra dello stesso alfabeto
z abcdefghilmnopqrstuvzÆ dgmpvabfehilcnostzqru
z firma Æaesid
z Nel cinque e seicento si usano tecniche polialfabetiche -
più sostituzioni monoalfabetiche in sequenza
Storia della Crittografia
z Nel novecento si sono introdotte macchine cifranti e 
successivamente anche calcolatrici e calcolatori - cifratura 
di Lorenz e Colossus – “Enigma”
z 1976 - prime idee sulla chiave pubblica Diffie e Hellman
z 1977 - algoritmi a chiave simmetrica – DES - Data 
Encription Standard
z 1991 - PGP
z 1990-2000 - firme digitali su chiave pubblica
z Large Integer Factorization – RSA Rivest Shamir Aldeman
z Discrete Logarithm Problem – DSA Digital Signature
Algorithm
5La crittografia moderna basata sulla 
chiave
z Il meccanismo di crittografia trasforma il testo originale in un testo 
cifrato non facilmente leggibile
z L’oggetto della trasformazione viene detto testo in chiaro (plain-text o 
cleartext), l’oggetto risultato della trasformazione viene detto testo 
cifrato (chipertext)
z Il processo di trasformazione avviene mediante un algoritmo di 
cifratura, un algoritmo di decifratura, delle chiavi segrete che 
contribuiscono alla trasformazione del testo
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6Chiave simmetrica e asimmetrica 
z Chiave simmetrica - i sistemi a chiave simmetrica usano la 
stessa chiave sia per la cifratura sia per la decifratura 
z Chiave asimmetrica - i sistemi a chiave asimmetrica usano 
due chiavi diverse : una per la cifratura e una per la 
decifratura
z le chiavi sono 
z indipendenti
z complementari
z costruite con un algoritmo one-way ossia conoscendo 
una chiave è estremamente difficile poter risalire all’altra 
La guerra delle “chiavi”
z 1977 – Nasce il DES a chiave simmetrica e viene adottato dal 
governo americano come strumento di difesa interna e di controllo di 
tutto il traffico comunicativo crittografato
z In USA fino al 2000 gli algoritmi di crittografia erano considerati 
segreti militari - International Traffic in Arms Regulations
z 1997 DES viene forzato con un attacco di forza-bruta a seguito di 
una sfida lanciata dalla RSA (operazione Deschall) per protestare 
contro il governo americano
z In tre mesi di tempo con un team sparso su tutto il territorio 
americano RSA vince la sfida
z 1998 - RSA II edition - 39 gg.
z 1998 - RSA III edition - 56 ore
z Dopo questo attacco il governo americano aggiorna il DES 
ÆTripleDES, AES, CAST e IDEA
7Sistemi a chiave pubblica
Public Key Infrastructure - PKI
z Nei sistemi a chiave pubblica si usa una coppia di chiavi: 
una pubblica nota sia al mittente che al ricevente - in realtà 
nota al mondo intero - e una chiave privata per ogni 
soggetto (mittente e ricevente)
z In definitiva si avranno due coppie di chiavi:
z una pubblica per il mittente 
z una pubblica per il ricevente 
z una privata per il mittente
z una privata per il ricevente
La riservatezza: la cifratura
z Il mittente (A) usa la chiave pubblica del ricevente (B),
prelevandola da un posto comune e la usa per cifrare il 
messaggio
z Il ricevente (B) decifra il messaggio con la sua chiave 
privata e un algoritmo apposito di decifratura
z Solo B ha la chiave privata per decifrare 
il messaggio inviato
z RSA - è l’algoritmo standard usato per i sistemi 
a chiave pubblica
8Meccanismo di  cifratura
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L’autenticazione: la firma
z Il mittente A usa la sua chiave privata per firmare il 
messaggio prima dell’invio e garantisce così l’autenticità 
del mittente
z Il messaggio firmato con la chiave del mittente raggiunge 
il destinatario il quale preleva la chiave pubblica del 
mittente e decodifica il messaggio
z Questo metodo garantisce l’autenticazione del messaggio 
poiché se la chiave pubblica di A risolve la cifratura allora 
solo A poteva aver spedito il messaggio usando la sua 
chiave privata
9L’integrità: la funzione di hash
z Per garantire l’integrità del messaggio si usa una funzione 
matematica di hash che costruisce un riassunto del messaggio 
stesso detto digest
z Il digest è una stringa di lunghezza fissa calcolata 
sul contenuto del messaggio – impronta del documento
z Due messaggi diversi danno origine a due impronte diverse
z Due messaggi uguali forniscono la stessa impronta
z Due messaggi diversi possono, in via ipotetica, dare origine a due 
impronte uguali ma la probabilità che accada è talmente piccola da 
definire tali funzioni collision free
z Dal digest non è possibile risalire al documento - one-way function
z Funzioni di hash ammesse delle regole tecniche sono: 
SHA-1, RIPEMD-160
Impronta e hash
Impronta di una generica sequenza di testo è la sequenza 
di simboli di lunghezza predefinita generata mediante 
l’applicazione di una opportuna funzione di hash
DPCM 8 febbraio 1999, ne dà una definizione
"l'impronta di una sequenza di simboli binari è una sequenza 
di simboli binari di lunghezza predefinita generata mediante 
l'applicazione alla prima di un'opportuna funzione di hash"
Hash è una funzione matematica che genera, a partire da 
una generica sequenza di simboli, un’altra sequenza di 
simboli (impronta) in modo che risulti “impossibile”, a partire 
da questa, risalire matematicamente alla sequenza che l'ha 
generata
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Meccanismo di integrità
z Il digest viaggia insieme al messaggio cifrato 
z quando giunge a destinazione il messaggio cifrato viene 
sottoposto alla funzione hash
z il digest originale viene confrontato con il digest generato 
localmente mediante il messaggio ricevuto
z Se i due digest sono uguali allora il messaggio ha 
viaggiato integro e non è stato alterato
Firma digitale applicata ad un 
documento
La firma digitale applicata ad un documento è 
l’insieme dato dall'impronta di un documento 
codificata con la chiave privata del mittente => 
“firma” è una metafora fuorviante
(sigillo informatico, contrassegno digitale)
La firma digitale dipende sia dal testo sia dal 
mittente: 
• testi uguali, sottoscritti da soggetti diversi, hanno 
firma digitali diverse 
• testi diversi, sottoscritti dallo stesso soggetto, 
hanno firma digitali diverse
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Schema di firma nei dettagli
Testo 
in chiaro
+
Funzione 
di hash =
digest
Alice
Bob
2. Spedizione a B
1. Creazione 
del digest
+ Chiave privata di A =
Digest
firmato
2. Apposizione 
della firma
certificato
busta (formato standard PKCS#7)
Schema di firma (ii)
Bob
DB
Testo 
in chiaro
=
Chiave 
pubblica di A+
Digest
2. Operazione di  verifica
della firma
Digest
cifrato
Funzione 
di hash+ =
Digest
3. Preleva la chiave 
pubblica di A
4. Ricalcolo del Digest
autenticazione
integrità
certificato
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Bob
Testo 
cifrato
Esempio di firma digitale completa
Testo 
in chiaro
+
Funzione 
di hash =
digest
Alice
2. Spedizione a B
1. Creazione del digest cifrato
+ Chiave privata di A =
+
Chiave 
pubblica di B =
Digest
firmato
certificato
Esempio di firma digitale completa (ii)
DB 
certificatore
Testo 
cifrato
=
Chiave 
pubblica di A+
Digest
3. Operazione di 
decifratura
Digest
firmato
+ =
Testo
in chiaro 
Chiave 
privata
di B
+ =
DigestFunz. di
hash
Bob
certificato
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Il dispositivo: smart card
z Smart card
z sono memorizzate:
z chiave pubblica
z chiave privata 
z certificato 
z il PIN (Personal Identification
Number) attiva la smart card
z il PUK - blocca la smart card
z Nel chip vengono effettuati tutti i 
calcoli di cifratura che utilizzano la 
chiave privata
• Le informazioni relative alla 
chiave privata non escono dal chip
• Altre informazioni possono essere 
memorizzate sulla banda ottica
Algoritmi previsti dalla normativa
Hash
RIPEMD-160
Sha-1
Crittografia
RSA (Rivest Shamir Adleman algorithm)
DSA (Digital Signature Algorithm)
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La memorizzazione delle chiavi
Su supporto sicuro
 Su floppy: per esempio Ministero delle finanze
 Su CD
 Su disco rigido
 Smart card
 Business key
 Etc.
Protezione del dispositivo di firma con 
password o misura biometrica come impronta 
digitale, retina dell’occhio
Le applicazioni
z PEC - i server firmano la posta in ingresso ed in uscita
z CNS – se a bordo vi è anche la firma
z CIE - se a bordo vi è anche la firma
z Mandato di pagamento elettronico
z Protocollo informatico
z Procedimento di archiviazione ottica
z Processo civile telematico
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Firme elettroniche in Italia – schema 
normativo
z Firme elettroniche
z firme elettronica 
z firme elettronica qualificata
z firma digitale
Firma elettronica
Firma elettronica qualificata
Firma digitale
firma digitale
password
Principi garantiti della firma digitale
z Segretezza o Riservatezza - solo A e B devono poter 
capire il contenuto della trasmissione 
z Autenticazione - sicurezza dell’identità degli 
interlocutori 
z Integrità - occorre garantire che il dato arrivi a 
destinazione integro senza variazioni, nello stesso 
stato in cui è partito
z Non-ripudio - il mittente di un messaggio è messo 
nella condizione di non poter ripudiare il messaggio 
inoltrato – si può provare a posteriori che è avvenuto 
un processo di firma
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Ente certificatore
z Le chiavi sono distribuite da una autorità di certificazione
che accerta l’identità della persona prima di assegnare la 
coppia di chiavi
z Il documento ufficiale rilasciato dall’autorità è il certificato che 
contiene informazioni sulla persona, sulla chiave pubblica, sui 
limiti d’uso della firma digitale
z L’ente certificatore è un organo supervisore che certifica e 
garantisce ai terzi l’associazione fra identità della persona
e firma digitale
z I certificatori devono sottostare a determinati requisiti tecnico-
organizzativi a garanzia del servizio che erogano
z I certificatori gestiscono le liste di revoca e di sospensione dei 
certificati
Tipi di certificati secondo la loro 
funzione
z certificati possono essere di quattro tipi:
z di sottoscrizione - usati per la firma dei documenti
z di autenticazione - per essere riconosciuti su web o 
per sottoscrivere la posta elettronica
z di crittografia - utilizzati per la crittografia dei 
documenti riservati
z di attributo - per associare a chi firma un particolare 
ruolo ovvero mandato
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L’uso del meccanismo della digital signature
z chiavi di sottoscrizione: destinate alla generazione e verifica 
delle firme apposte o associate ai documenti - utilizzate dal 
titolare privato per firmare i suoi documenti
z chiavi di certificazione: destinate alla generazione e verifica 
delle firme apposte ai certificati, alle liste di revoca e a quelle di 
sospensione - quindi utilizzate dall'ente certificatore
z chiavi di marcatura temporale: destinate alla generazione e 
verifiche delle marche temporali - utilizzate dall'ente certificatore 
che svolge il servizio di marcatura temporale
z non è proprio l’uso della firma digitale per l’autenticazione - a 
questo proposito esistono altri strumenti quali la CIE (Carta 
d’Identità Elettronica) e la CNS (Carta Nazionale dei Servizi)
Marca temporale
z Marca Temporale: sequenza di simboli binari che elaborata 
da una procedura informatica consente la validazione del 
tempo ossia che consente di attribuire ai documenti informatici 
un riferimento temporale opponibile ai terzi.
z Consente di stabilizzare la firma digitale nel tempo 
indipendentemente dallo scadere del certificato del firmatario
z In pratica “blocca” la validità della firma digitale nel tempo in 
cui è stata apposta la marca temporale
z La marca temporale viene apposta dal certificatore con un 
meccanismo di firme digitali
z Di regola vale 5 anni a meno di altri accordi con il certificatore
18
Le fasi della Marca temporale
Le fasi per la gestione della marca temporale sono:
1. il mittente invia dell'impronta del documento al 
gestore della marcatura temporale (CA)
2. la CA aggiunge il time stamping (data e ora) 
utilizzando UTC (Tempo Universale Coordinato) e 
creando l’impronta marcata
3. la CA firma con la sua chiave privata l'impronta
marcata ottenendo la marca temporale da cui è 
possibile recuperare l'informazione del time stamping
attraverso l'utilizzo della chiave pubblica del servizio 
di marcatura
4. la CA invia la marca temporale al destinatario (o al 
mittente)
PGP
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PGP - Pretty Good Privacy 
z Creato da Philip Zimmermann - evoluzione 
di RSA (asimmetrica) e IDEA (simmetrica)
z Il PGP fu considerato fino al 2000 un 
International Traffic in Arms Regulations
z Senate Bill 266 del 1991 impose le backdoor
sugli algoritmi di crittografia da rendere note 
al governo federale in modo che questo 
potesse scardinare la crittografia
PGP - meccanismo
z al momento dell’utilizzo il sistema genera due chiavi: una 
pubblica e una privata:
z (i) la pubblica viene inserita nel server delle chiavi pubbliche
abbinata all’utente
z (ii) la chiave privata è protetta da password che viene inserita 
dall’utente ogni volta che si usa la chiave (PIN)
z Alice cripta il messaggio con chiave simmetrica IDEA e la 
chiave simmetrica con la chiave pubblica di Bob
z PGP consente di firmare messaggi (funzione di 
autenticazione) e di cifrare il contenuto garantendo anche la 
segretezza - non vi è certificati di firma
z non esiste un certificatore ossia tutti certificano gli altri - web 
of trust
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Zimmerman
“Se la privacy diviene fuorilegge, solo i fuorilegge avranno la
privacy. I servizi segreti hanno accesso a buone tecniche
crittografiche. Così come i grandi trafficanti di droga e di
armi. Così come industrie del settore difesa, compagnie
petrolifere o altri colossi finanziari. Ma la gente comune e le
organizzazioni politiche nascenti non hanno mai avuto
accesso a tecnologie crittografiche a chiave pubblica di livello
militare. Non fino ad ora. PGP permette alla gente di avere la
loro privacy a portata di mano. C’è un bisogno sociale
crescente di questo. Ecco perché l’ho scritto”
Zimmermann Philip, “ Why I wrote PGP”, in
http://www.philzimmermann.com/essays-WhyIWrotePGP.shtml
Domande possibili
z Differenza fra crittografia simmetrica e asimmetrica
z Cosa è l’hash
z Cosa garantisce l’hash
z Quale meccanismo garantisce l’autenticazione del mittente
z Quale meccanismo garantisce la riservatezza
z Spiegare tutto il meccanismo di firma digitale
z Cosa è la busta
z Cosa è l’impronta
z Cosa è la marca temporale
z Cosa è la PEC
z Cosa garantisce il certificatore
z Cosa sono i certificati
